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AbstrakMasalah keamanan dan kerahasiaan data dan informasi merupakan suatu hal yang sangat penting.Salah satu cara untuk menjaga data tersebut yaitu dengan teknik enkripsi dan dekripsi atau juga seringdisebut dengan kriptografi. Kriptografi adalah ilmu dan seni untuk menjaga keamanan data dengan caramengubahnya menjadi suatu bentuk yang tidak dapat dikenali lagi. Kriptografi dapat diterapkan padaberbagai jenis file salah satunya adalah gambar. Algoritma blowfish dan twofish yang digunakan untukmembahas tingkat kecepatan masing-masing algoritma. Hasil penelitian menunjukkan bahwa rata-rataperbandingan kecepatan dari algoritma Blowfish dan algoritma Twofish dalam satuan milidetik adalah4355:4267.
Kata Kunci: Kriptografi, Blowfish, Twofish.
Abstract
The issue of security and confidentiality of data and information is very important. One way to keep the
data is by encryption and decryption techniques or also often called cryptography. Cryptography is the
science and art of keeping data secure by turning it into an unrecognizable form. Cryptography can be
applied to different types of files one of which is an image. Blowfish and twofish algorithms are used to
discuss the level of each algorithm's density. The results showed that the average speed ratio of the
blowfish algorithm and the twofish algorithm in milliseconds was 4355: 4267.
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PENDAHULUANKriptografi  merupakan pembagiankriptologi di mana algoritma enkripsi /dekripsi dirancang, untuk menjaminkeamanan dan otentikasi data". Kriptografidapat diklasifikasikan sebagai algoritmakunci simetris dan algoritma kunciasimetris[1][2], kunci simetris  atau jugadikenal sebagai kunci private yaitu sebuahkunci tunggal yang dugunakan untukmengenkripsi dan mendekripsi teks biasa,sedangkah kunci asimetris yaitu dua kunciberbeda yang digunakan, satu untukenkripsi disebut kunci publik dan dekripsidilakukan oleh kunci lain yang  disebutjuga sebagai kunci private[3][4].Kriptografi juga bisa digunakanuntuk mengamankan data seperti file text,gambar, suara dan lain sebagainya. Untukkasus ini penulis akan menyandikan filegambar, yang pada dasarnya banyak filegambar digunakan dalam berbagai bidangseperti kemanan, medis, ilmu, teknik, senidan lain sebagainya yang digunakansebagai informasi yang berharga dan dapatmenjadi bersifat pribadi sehinggadibutuhkan kriptografi file gambar.Blowfish dan Twofish keduanyadirancang oleh orang yang sama, yaituBruce Schneier. Namun keduanya berasaldari masa yang berbeda. Blowfishmerupakan algoritma yang lebih tua, iadirancang pada tahun 1993. Tujuan
perancangannya adalah untukmenggantikan algoritma DES yang sudahsangat tua (sejak 1977). Algoritma DESsendiri merupakan algoritma standarkriptografi yang ditetapkan oleh NIST –sebuah lembaga yang mengatur tentangstandar-standar. Antara DES dan blowfishmemiliki banyak kesamaan. Kesamaanmendasar adalah keduanya memilikipanjang blok yang sama, yaitu 64 bit.Namun tentu blowfish karena jauh lebihmuda, memiliki banyak kelebihandibandingkan dengan DES. Blowfish sangatterkenal di dunia kriptografi, alasanutamanya adalah karena lisensinya yangbebas dan gratis. Bahkan komunitas opensource menghargai blowfish denganmempercayai blowfish menjadi salah satu
Open Cryptography Interface (OCI) padakernel Linux versi 2.5 keatas.Sedangkan twofish adalah suksesordari blowfish. Pada tahun 1997, dengankemajuan teknologi prosesor yang sangatcepat, maka bukanlah ahal yang sulit untukmenjebol algoritma kriptografi denganpanjang kunci 64 bit. Untuk itu NISTmembuka sayembara untuk umum. Semuapihak boleh mensubmit algoritmanya,namun tentu dengan syarat-syarat kualitasminimum, seperti panjang blok minimum128 bit. Twofish merupakan salah satupeserta, dan berhasil meraih posisi 5besar, dan bahkan secara tidak resmi
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mendapatkan posisi 2 besar. Lima besaralgoritma yang lolos semuanya memilikitingkat keamanan yang hampir seimbang,sehingga penilaian disampingkan menjadiperformansi kecepatan. Twofish danrijndael bersaing memperebutkan posisiteratas. Twofish unggul di nomor kunci256 bit, namun kalah di nomor kunci 128bit. Akhirnya rijndael yang keluar sebagaipemenang dan berubah nama menjadiAES, suksesor dari DES.Twofish dan Blowfish keduanyamemiliki keunggulan tersendiridibandingkan rivalnya (DES dan AES). Dandiantara keduanya pun masing - masingmemiliki keunggulan dan kelemahanmasingmasing. Untuk itu dirasakan perluadanya sebuah studi pembandingan keduaalgoritma tersebut secara mendalam.Mulai dari teknik-teknik yang dipakai olehkeduanya, hingga performansi keduanyaPada kesempatan ini penulis inginmembandingkan tingkat kecepatanalgoritma blowfish dan twofish dalamproses mengenkripsi dan dekripsi filegambar.
METODE PENELITIANKriptografi adalah teknik mengirimdata dari pengirim ke penerima. Ini adalahproses konversi data menjadi kode rahasiauntuk pengiriman melalui jaringan publik.Teks asli diubah menjadi setara kode
disebut "cipher teks ". Ada dua proses yangterjadi di teknologi kriptografi. YaituEnkripsi dan Dekripsi. Enkripsi adalahproses mengaburkan Informasi untukmembuatnya tidak terbaca tanpapenetahuan khusus. Dengan kata lain itujuga digambarkan sebagai konversi pesanyang dapat dibaca manusia, yang dikenalsebagai baik teks biasa atau teks yangjelas, dalam cipher teks yang orang yangtidak berhak tidak dapat dengan mudahmengerti. Hal ini biasanya dilakukan untukkerahasiaan, dan biasanya untuk informasikomunikasi rahasia. Enkripsi jugadigunakan untuk otentikasi. ada dua jenisalgoritma enkripsi yaitu simetris danasimetris[3]. kunci simetris  atau jugadikenal sebagai kunci private yaitu sebuahkunci tunggal yang dugunakan untukmengenkripsi dan mendekripsi teks biasa,sedangkah kunci asimetris yaitu dua kunciberbeda yang digunakan, satu untukenkripsi disebut kunci publik dan dekripsidilakukan oleh kunci lain yang  disebutjuga sebagai kunci private[3]Dekripsi adalah proses mengembalikaninformasi dari format tidak terbaca denganformat yang dapat dibacaakhir, kuncidigunakan untuk membuka kode danmengembalikan data asli. [4].
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Algoritma blowfishBlowfish adalah algoritma kriptografikunci simetrik cipher blok dengan panjangblok tetap sepanjang 64 bit. Blowfishmenerapkan teknik kunci yang berukuransembarang. Ukuran kunci yang dapatditerima oleh blowfish adalah antara 32 bithingga 448 bit, dengan ukuran defaultsebesar 128 bit. Blowfish memanfaatkanteknik pemanipulasian bit (subbab 3.1),kotak permutasi (subbab 3.2), jaringanfeistel (subbab 3.3), dan teknik pemutaranulang dan pergiliran kunci (subbab 3.4)yang dilakukan sebanyak 16 kali.Algoritma utama terbagi menjadi duasubalgoritma utama, yaitu bagian ekspansikunci dan bagian enkripsi-dekripsi data.Pengekspansian kunci dilakukan pada saatawal dengan masukan sebuah kuncidengan panjang 32 bit hingga 448 bit, dankeluaran adalah sebuah array subkuncidengan total 4168 byte. Bagian enkripsi-dekripsi data terjadi denganmemanfaatkan perulangan 16 kaliterhadap jaringan feistel. Setiapperulangan terdiri dari permutasi denganmasukan adalah kunci, dan substitusi data.Semua operasi dilakukan denganmemanfaatkan operator Xor danpenambahan. Operator penambahandilakukan terhadap empat array lookupyang dilakukan setiap putarannya[5].
Blowfish menggunakan subkunciberukuran besar. Kunci-kunsi tersebutharus dikomputasikan pada saat awal,sebelum pengkomputasian enkripsi dandekripsi data. Langkah-langkahnya adalahsebagai berikut:1. Terdapat kotak permutasi (P-box)yang terdiri dari 18 buah 32 bit sub kunci:P1, P2, P3, ... P18. P-box ini telahditetapkan sejak awal, 4 buah P-box awaladalah sebagai berikut:P1 = 0x243f6a88P2 = 0x85a308d3P3 = 0x13198a2eP4 = 0x037073442. P1 di Xor dengan 32 bit awalkunci, P2 di Xor dengan 32 bit berikutnyadari kunci, dan teruskan hingga seluruhpanjang kunci telah terxorkan(kemungkinan sampai P14, 14x32 = 448,panjang maksimal kunci).3. Terdapat 64 bit dengan isi kosong,bit-bit tersebut dimasukkan ke langkah 2.4. Gantikan P1 dan P2 dengankeluaran dari langkah 3.5. Enkripsikan keluaran langkah 3dengan langkah 2 kembali, namun kali inidengan subkunci yang berbeda (sebablangkah 2 menghasilkan sub kunci baru).6. Gantikan P3 dan P4 dengankeluaran dari langkah 5.7. Lakukan seterusnya hingga seluruhP-box teracak sempurna.
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8. Total keseluruhan, terdapat 521iterasi untuk menghasilkan subkunci-subkucni yang dibutuhkan[6].Aplikasi hendaknya menyimpannyadaripada menghasilkan ulang subkunci-subkunci tersebut.Proses enkripsi-dekripsi data padaalgoritma blowfish adalah sebagai berikut:
Gambar 1 – Proses enkripsi Blowfish
1. Masukan dari proses ini adalah 64bit data yang diinisialkan “x”.2. Bagi x menjadi 2 buah bagian samabesar, xL (x kiri) sepanjang 32 bit, dan xR(x kanan) sepanjang 32 bit.3. Lakukan iterasi sebanyak i=1hingga i=16: xL = xL XOR P[i]; xR = F(xL)XOR xR; Swap(xL, xR);4. Fungsi F adalah sebagai berikut:bagi xL menjadi 4 buah 8 bit a, b, c, dan d.F(xL) = ((S[1,a] + S2[2,b] mod 232) XORS[3,c]) + S[4,d] mod 232.5. Langkah terakhir adalah: Swap(xL,xR); xR = xR XOR P[17]; xL = xL XOR P[18];
gabungkan xL dan xR menjadi 64 bitreturn hasil gabungan6. Pada proses dekripsi langkah-langkahnya sama persis dengan prosesenkripsi, namun hanya saja P-boxdigunakan dengan urutan yang terbalik.
Gambar 2 – Proses ekspansi dan filter (fungsi F)
pada Blowfish
Algoritma twofishTwofish merupakan algoritmakriptografi kunci simetrik cipher blokdengan panjang setiap blok adalah tetap128 bit. Sedangkan kunci yang dapatditerima adalah: 128, 192, atau 256 bit.Seperti halnya blowfish, twofish jugamemiliki dua tahapan utama, yaitu tahappembangkitan kunci dan tahap algoritmautama[4].Jumlah kunci internal yang harusdibangkitkan adalah sejumlah 40 kuncimasing-masing 32 bit (K0 hingga K39).Dan juga dibutuhkan pembangkitan 4 buahkotak substitusi dari yang bergantungpada kunci. Twofish dapat menerima kuncisepanjang 128, 192, dan 256 bit (N).Kemudian terdefinisi k=N/64. Kunci Mterdiri dari 8k byte, m0, ..., m8k-1. Byte-
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byte tersebut pertama-tama diubahmenjadi 2k buah yang masing-masingterdiri dari 32 bit.
Hasil fungsi di atas kemudiandigolongkan menjadi dua buah, ganjil dangenap.Me = (M0, M2, ..., M2k-2)Mo = (M1, M3, ..., M2k-1)
Selanjutnya adalah kotak S. Langkahpertama adalah dengan mengelompokkankunci menjadi masing-masing 8. Kemudiankelompok kunci tersebut dikalikan denganmatriks 4x8 yang diturunkan dari RS.Setiap hasil sepanjang 4 byte duartikansebagai satu buah 32 bit, menghasilkankotak S.
Hasil keluaran tahap ini adalah 2buah matriks, matriks M genap danmatriks M ganjil, dan sebuah matriks kotaksubstitusi.
Gambar 3 – Algoritma twofish
Langkah-langkah algoritma twofishadalah sebagai berikut:1. Masukan satu blok plain teksadalah 128 bit. Satu blok tersebut dibagimenjadi 4 buah subblok yang masing-masing sepanjang 32 bit (A, B, C, dan D).2. Masing-masing subblok tersebutdiputihkan dengan mengxorkan dengankunci K0, K1, K2, dan K3.
Langkah-langkah 1 putaran dalahsebagai berikut:1. dua buah 32 bit yang kiri (A dan B)merupakan input dari fungsi g (yangmerupakan bagian dari fungsi f), yangsalah satunya (B) di geser ke kiri sejauh 8bit dahulu.
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2. Fungsi g memiliki 4 buah kotaksubstitusi yang dibangkitkan oleh kunci.3. Keluaran fungsi kotak substitusidilakukan percampuran linearmenggunakan kotak Most DistanceSeparable (subbab 3.7).4. Keluaran fungsi g dimasukkan kefungsi transformasi pseudo-Hadamard,kemudian ditambahkan dengan 2 buah 32bit dari kunci.5. Dua buah 32 bit hasil kemudian dixorkan dengan C dan D. Hasil xor dengan Cdigeser ke kanan sejauh 1 bit. Dan untuk Dsebelum dixorkan digeser ke kiri sejauh 1bit. 6. dua buah 32 bit kiri dan kanandipertukarkan (A dan B dipertukarkandengan C dan D)[7].
Langkah diatas dilakukan hingga 16kali putaran. Kemudian langkah-langkahselanjutnya:Hasil keluaran setelah diputar 16 kali,ditukar lagi (A dan B diperukarkan denganC dan D).Hasil dari pertukaran tersebut dixorkan dengan empat buah 32 bit darikunci menghasilkan cipher teks.
Fungsi FFungsi F adalah permutasi yangbergantung pada kunci dengan nilai 64 bit.Fungsi ini menerima 3 argumen, dua buah
32 bit R0 dan R1, dan nomor putaranuntuk menentukan subkunci mana yangdipakai. R0 akan diserahkan ke fungsi gyang akan mengembalikan T0. R1 akandigeser sejauh 8 bit yang kemudian diberikan juga ke fungsi g yang akanmengembalikan T1. Hasil T0 dan T1kemudian dikombinasikan ulangmenggunakan transformasi pseudo-Hadamard, yang kemudian ditambahkandengan dua buah 32 bit dari kunci.T0 = g(R0);T1 = g(shiftLeft(R1,8));F0 = (T0+T1+K2r+8) mod 232;F1 = (T0+2T1+K2r+9) mod 232;
F0 dan F1 adalah hasil dari F, yangmasingmasing sepanjang 32 bit. Hasilkeluaran ini nantinya akan dipertukarkandan dimasukkan kembali ke putaranselanjutnya.
Fungsi GFungsi g merupakan jantung darikeseluruhan algoritma twofish. 32 bitmasukan X dari fungsi F dipecah menajdi 4buah yang masingmasing sepanjang 8 bit.Setiap 8 bit kemudian diproses dengankotak S yang bersesuaian. Setiap kotak Sbersifat bijektif, yaitu menerima 8 bit danmengeluarkan 8 bit pula. 4 buah 8 bit hasilkeluaran kemudian dikalikan denganmatriks Most Distance Separable (MDS)
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4x4. Hasil pengalian kemudian diartikansebagai 32 bit, yang merupakan keluarandari fungsi g, yang kemudian akandikembalikan kembali ke fungsi F.
Matriks MDS yang setiap elemennyaditampilkan sebagai heksadesimal adalahsebagai berikut:
Bitmap (.bmp)Citra  bitmap  adalah  susunan  bit-bit  warna  untuk  tiap  pixel  yangmembentuk  pola  tertentu.  Pola-polawarna  ini  menyajikan  informasi  yangdapat dipahami  sesuai  dengan  persepsiindera  penglihatan  manusia.  Format  fileini merupakan  format  grafis  yangfleksibel  untuk  platform  Windowssehingga  dapat dibaca  oleh  programgrafis  manapun.  Format  ini  mampumenyimpan  informasi dengan kualitastingkat 1 bit sampai 24 bit
HASIL DAN PEMBAHASAN
Implementasi programPada halaman ini terdapat 4 tombol,yaitu : Browse, Encrypt, Save dan Decrypt
Gambar 4. Halaman utama Aplikasi
Untuk melakukan enkripsi/dekripsifile gambar sebelumnya user harusmemilih gambar yang akan dienkripsi/dekripsi dan menginput katakunci sebagai kunci file yg akan dienkripsi/dekripsi.
Pengujian aplikasiPada tahapan ini dilakukan pengujianaplikai untuk mengenkripsi file gambardan melihat kecepatan waktu proses darialgoritma blowfish dan twofish. Berikuthasil pengujian enkripsi dan dekripsi
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Gambar 5. Proses Enkripsi
Gambar 6. Proses Dekripsi
Hasil Pengujian terhadap Ukuran Filedan Waktu ProsesHasil pengujian proses enkripsi dandekripsi pada berbagai ukuran pixelgambar dapat dilihat pada tabel 1 dantable 2.






256 x 192 26 18
400 x 400 88 50
640 x 480 192 162













256 x 192 32 19
400 x 400 93 70
640 x 480 219 161









Dari hasil diatas dilihat bahwabesarnya ukuran file mempengaruhi waktuatau lamanya proses enkrisi dan dekripsi.
SIMPULANBerdasarkan pengujian apalikasidiatas dapat diambil kesimpulan bahwaalgoritma Twofish lebih cepatdibandingkan dari algoritma Blowfishuntuk proses enkripsi begitu juga untukproses dekripsi. Rata-rata perbandingankecepatan dari algoritma blowfish danalgoritma twofish  dalam satuan milidetikadalah  4355:4267. Kecepatan prosesenkripsi/dekripsi masing-masingalgoritma tergantung pada besarnyaukuran file, semakin besar file yangdiproses semakin banyak waktu yangdibutuhkan untuk prosesenkripsi/dekripsi.
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